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Personnel Reliability Programs

• Originally established for chemical and 
nuclear weapon programs

• Attempt to ensure that individuals in the 
program are extremely “reliable”



Reliability of Personnel

1) Trustworthy

2) Physically Competent

3)Mentally Competent

4) Emotionally Stable

5) Financially Stable

6) Responsible to uphold obligations to safety, public 
health, national security and scientific integrity



Reliability of Personnel

1) Trustworthy

2) Physically Competent

3) Mentally Competent

4) Emotionally Stable

5) Financially Stable

6) Responsible to uphold 
obligations to …

1) Criminal History

2) Medical Evaluation

3) Mental Health History

4) Psych Evaluation

5) Credit History

6) Drug Testing, Peer 
Review, Affiliations



Reliability of Personnel

• All entities of federal government have some 
form of Personnel Reliability Programs, per 
Kenneth Cole, DOD Medical Director. 

05/14/09



US Biosecurity Events this Decade

1. 2001 Anthrax Mailings

– 5 dead and 17 sickened



US Biosecurity Events this Decade

1. 2001 Anthrax Mailings

2. Select Agent Rule EXPANDED [42 CFR 73, DHHS, Final Rule 
April 2005]

– Regulates possession of ~80 agents of bioterror

– Access restricted to those with background checks from 
FBI (aka Security Risk Assessment or SRA Clearance)

– Other mandates physical barriers, inventory control, 
training, and emergency planning



US Biosecurity Events this Decade

1. 2001 Anthrax Mailings

2. Select Agent Rule EXPANDED 

3. July 2008 FBI implicates US Army researcher as 
perpetrator of anthrax mailings



Source: D.DiEulius, PhD, Office of the President, NSABB Meeting, 04/03/09



Examine the “Insider” Threat

January 9, 2009 ‐ Executive Order 13486
1) EO Working Group on Biosecurity (DOD/DHHS)

2) National Science Advisory Board for Biosecurity 
(NSABB)
• Formed in 2005

• Initial charge to advise on “dual use research”
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NSABB Process for Analysis

• Subcommittee of 13 NSABB Members

• Engaged numerous experts 

• Review of extant models

• Developed Sub‐committee Findings

• Held Public Meeting April 3, 2009





NSABB Findings

1. Select Agent Program has been fortified 
since 2001 to address personnel reliability

2. Institutions effectively screen individuals

3. Very little evidence that PRPs have 
predictive value for criminal activity

4. Engaged institutional leadership can 
mitigate the risk of insider threat



NSABB Recommendations

1. A formal mandated PRP is unnecessary
2. The current SRA process should be strengthened
3. The culture of responsibility and accountability 

should be enhanced at institutions
4. Professional societies should continue to 

encourage dialogue about biosecurity
5. The list of Select Agents should be modified



NSABB Recommendations

• Formally supported by ABSA

• Informally supported by academia

• Further supported by May 29, 2009 Report of 
the American Association for the 
Advancement of Science titled “Biological 
Safety Training Programs as a Component of
Personnel Responsibility”



EO Working Group 
on Strengthening Biosecurity

• Held Public Meeting: May 13‐14, 2009
– “Expansion of biodefense research raises biosecurity 
concerns.”

• Consulted the existing “Trans‐Federal Task Force on 
Optimizing Biosafety” and numerous entities (private 
and government)

• Intends to present Executive Branch with report in 
July 2009
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